Cybersécurité : Niveau 1

Acquérez les compétences pour prévenir les menaces informatiques et
assurer la sécurité de vos systemes. Cette formation vous enseignera les
meilleures pratiques de sécurité informatique et les derniéres technologies
de défense contre les menaces numériques.
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DUREE :30 minutes

OBIJECTIF : Sensibilisation a la cibersécurité

PREREQUIS : Aucun

MODALITES PEDAGOGIQUES : Action de formation et évaluation des acquis en fin de formation.
METHODES PEDAGOGIQUES STAGIAIRES ET MOYENS TECHNIQUES : Formation en E-Learning avec QCM

Cette formation s'adresse a tous ceux qui souhaitent se familiariser avec les concepts de
base de la cybersécurité, ainsi qu'a ceux qui souhaitent renforcer leurs connaissances en la
matiére. Cette série de modules abordera des sujets précis afin de vous accompagner a
améliorer votre protection ainsi que celle de votre entreprise contre les cyberattaques.

Introduction a la cybersécurité
1 e Les définitions de base de la cybersécurité

e Les différents types de menaces et d'attaques informatiques
e Les principaux enjeux de la cybersécurité

Sécurité des mots de passe
e Les bonnes pratiques pour créer un mot de passe fort
e Les outils de gestion de mots de passe
e Les techniques courantes d'attaque de mots de passe

Sécurité des courriels
e Les techniques de phishing

e Les facons de repérer un courriel de phishing
e Les bonnes pratiques pour protéger votre compte de courriel
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